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[bookmark: _Toc132705027]关于本手册
本手册描述的产品仅供中国大陆地区销售和使用。 本手册作为指导使用。手册中所提供照片、图形、图表和插图等，仅用于解释和说明目的， 与具体产品可能存在差异，请以实物为准。因产品版本升级或其他需要，本公司可能对本手册进行更新，如您需要最新版手册，请您咨询本公司技术人员。
建议您在专业人员的指导下使用本手册。
在法律允许的最大范围内，本手册所描述的产品（含其硬件、软件、固件等）均“按照现状” 提供，可能存在瑕疵、错误或故障，本公司不提供任何形式的明示或默示保证，包括但不 限于适销性、质量满意度、适合特定目的、不侵犯第三方权利等保证；亦不对使用本手册 或使用本公司产品导致的任何特殊、附带、偶然或间接的损害进行赔偿，包括但不限于商 业利润损失、数据或文档丢失产生的损失。
若您将产品接入互联网需自担风险，包括但不限于产品可能遭受网络攻击、黑客攻击、病 毒感染等，本公司不对因此造成的产品工作异常、信息泄露等问题承担责任，但本公司将 及时为您提供产品相关技术支持。
使用本产品时，请您严格遵循适用的法律。若本产品被用于侵犯第三方权利或其他不当用途，本公司概不承担任何责任。
如本手册内容与适用的法律相冲突，则以法律规定为准。
 (
第
3
页共
35
页
) (
i
)

[bookmark: _Toc132705028]前	言
本节内容的目的是确保用户通过本手册能够正确使用产品，以避免操作中的危险或财产损失。在使用此产品之前，请认真阅读产品手册并妥善保存以备日后参考。

适用型号

本手册适用于人脸识别终端，包括以下型号。

	产品名称
	产品型号

	人脸识别仪
	人脸系列




安全使用注意事项

安装使用过程中，必须严格遵守国家和使用地区的各项电气安全规定。
请不要将多个设备连接至同一电源适配器。
在接线、拆装等操作时请一定要将电源断开，切勿带电操作。
为了避免热量积蓄，请保持设备周边通风流畅。
       如果设备出现冒烟现象，产生异味，或发出杂音，请立即关掉电源并且将电源线拔掉，及时与经销商或服务中心联系。
如果设备工作不正常，请联系服务中心，不要以任何方式拆卸或修改设备。（对未经认可的修改或维修导致的问题，本公司不承担任何责任。）

备注：
请不要使物体摔落到设备上或大力振动设备，使设备远离存在磁场干扰的地点。避免将设备安装到表面振动或容易受到冲击的地方。（忽视此项可能会损坏设备。）
请不要在高温、低温或者高湿度的环境下使用设备，具体温、湿度要求参考设备的参 数表。
请不要将设备的镜头瞄准强光物体，如太阳、白炽灯等，否则会造成镜头的损坏。
在室内使用的设备，不能暴露安装在可能淋到雨或非常潮湿的地方。
避免将设备放在阳光直射地点、通风不良的地点，或如加热器或暖气等热源附近。（忽 视此项可能会导致火灾危险。）
请使用足够柔软的干布或其它替代品擦拭表面，切勿使用碱性清洁剂洗涤，避免硬物 刮伤设备。
设备接入互联网可能面临网络安全问题，请您加强个人信息及数据安全的保护。当您 发现设备可能存在网络安全隐患时，请及时与我们联系。
请您理解，您有责任合理配置所有的密码及其他相关产品安全设置，并妥善保管好您 的用户名和密码。
请妥善保存设备的全部原包装材料，以便出现问题时，使用包装材料将设备包装好， 寄到代理商或返回厂家处理。非原包装材料导致的运输途中的意外损坏，本公司不承 担任何责任。
生物识别产品无法 100%适用于任何防伪环境。高安全级别场所，请使用组合认证方式。

对安装和维修人员的素质要求：

●具有门禁系统及组成部分的基础知识和安装技能。
●具备基本网络安全知识及技能，并能够读懂本手册内容。
●具有低压布线和低压电子线路接线的基础知识和操作技能。
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[bookmark: _Toc19633_WPSOffice_Level1][bookmark: _Toc132705029][bookmark: 第1章__产品概述][bookmark: _bookmark0]第一章    产品概述
[bookmark: _bookmark1][bookmark: 1.1__产品简介][bookmark: _Toc132705030]1.1 产品简介
[bookmark: _Hlt118085340]人脸识别仪是集成了最新人工智能算法的门禁管理设备，可用于不同的场景，主要用于管理人流并规范行人出入。该设备能有效识别行人身份，访客可持身份证通过访客一卡通进行人证核验后自助通过，也可以现场采集人脸信息与本地预存人脸信息库进行身份查验，从而实现自助通行。
[bookmark: _bookmark2][bookmark: 1.2__产品功能][bookmark: _Toc132705031]1.2 产品功能
采用200万双目摄像头，支持宽动态。
	支持白光补光灯。
	面部识别距离最大可达2m。
	支持照片视频防假功能。
	人脸比对时间  <0.5s/人，人脸验证准确率  ≥99%。
	通过TCP/IP传输方式将卡片、人脸数据导入到设备。
	在断网模式下单机运行。
	通过网络上传数据。
	通过平台下发或设备本地导入人脸数据。
	本地登录后台管理、查询、设置设备参数。
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[bookmark: _Toc4699_WPSOffice_Level2][bookmark: _Toc132705032]1.3 外观介绍
[bookmark: _Toc12785_WPSOffice_Level2][bookmark: _Toc7478_WPSOffice_Level2][bookmark: _Toc31304_WPSOffice_Level2][bookmark: _Toc24717_WPSOffice_Level2][bookmark: _Toc10455_WPSOffice_Level2][bookmark: _Toc23_WPSOffice_Level2][bookmark: _Toc28649_WPSOffice_Level2][bookmark: _Toc350_WPSOffice_Level2][bookmark: _Toc26176_WPSOffice_Level2][bookmark: _Toc1946_WPSOffice_Level2]设备外观图如下：

[image: C:\Users\done\Desktop\555.png555][image: C:\Users\done\Desktop\IpTool抓包工具\图片7.png图片7]
图1-1：5寸人脸识别仪挂墙板正背界面 图1-2：5寸人脸识别仪挂墙背板正背界面
[image: C:\Users\done\Desktop\IpTool抓包工具\图片4.png图片4][image: ]
图1-3：5寸人脸识别仪挂墙板底部界面              图1-4：5寸人脸识别仪挂墙板右侧界面

[image: ]外观说明表
	部件序号
	名称
	说明
	

	1
	背盖出线孔
	有个方形孔，可以接出网线，USB线，电源和韦根线。
	

	2
	防拆孔
	有个圆形孔，光电防拆感应孔。
	

	3
	挂板
	一块铁板，挂在墙壁上，固定设备的作用。
	

	4
	小喇叭
	声音通过小喇叭进行通知信息。
	

	5
	灯板
	为设备补光。
	

	
6
	光感
	通过感应，进行识别是否需要补光。
	

	7
	摄像头
	通过摄像头获取人脸，进行人脸识别。
	

	8
	读卡区域
	通过刷卡，上传韦根进行识别。
	



[bookmark: _Toc16403_WPSOffice_Level1][bookmark: _Toc19330_WPSOffice_Level1][bookmark: _Toc132705033][bookmark: 第2章__安装说明][bookmark: _bookmark4]第二章   安装说明


[bookmark: 2.1__安装环境][bookmark: _bookmark5][bookmark: _Toc12625_WPSOffice_Level2][bookmark: _Toc132705034]2.1 安装环境

请将设备安装在室内，距离灯源至少2米。距离窗口及门口至少3米，避免阳光直射。请保持环境光源照度大于100Lux。
具体安装注意事项详见附录B 安装环境注意事项。
此设备仅适宜安装在混凝土或不易燃的表面上。


[bookmark: 2.2__安装][bookmark: _bookmark6][bookmark: _Toc11537_WPSOffice_Level2][bookmark: _Toc132705035][bookmark: _bookmark7][bookmark: 2.2.1__高支架安装方式]2.2 安装
[bookmark: _bookmark9][bookmark: 2.2.3__壁挂安装方式][bookmark: _Toc132705036]2.2.1 壁挂安装方式
若需将设备安装在墙体上，可使用壁挂安装方式。

步骤一：
	在距离地面约1.2-1.4米位置，按如图2-1所示尺寸用记号比做好孔标记，如图2-1；

[image: ]










图2-1
 (
第
8
页共
35
页
)
[bookmark: _bookmark3][bookmark: 1.3__外观介绍]
步骤二：
[bookmark: _Toc25700_WPSOffice_Level2]1）用冲击钻在上一步所做的记号处打四个圆孔，如图2-2所示。
[bookmark: _Toc32276_WPSOffice_Level2]2）如果是墙体用铁锤将四个M6塑胶塞入墙内。
[bookmark: _Toc28924_WPSOffice_Level2]3）如果是门，四个孔位钻孔锁4MM自攻螺丝。

[image: ]

图2-2

步骤三：用螺丝刀和3MM自攻螺丝将安装板锁紧至与墙面贴平，如图2-3和2-4所示。
[image: ][image: ]









[bookmark: _Toc17474_WPSOffice_Level2][bookmark: _Toc18125_WPSOffice_Level2][bookmark: _Toc29230_WPSOffice_Level2][bookmark: _Toc23222_WPSOffice_Level2][bookmark: _Toc22235_WPSOffice_Level2]图2-3                                  图2-4

步骤四：
1)把连接好的网线和电源线等整理好后，将人脸识别设备往金属挂墙板上靠，使得挂	墙板卡槽完全卡入设备卡槽内，如图2-5。
2)用2个螺丝在设备底部将设备和挂墙板拧紧锁定，如图2-6。
[image: ]

[image: ]


[bookmark: _Toc25151_WPSOffice_Level2][bookmark: _Toc25500_WPSOffice_Level2][bookmark: _Toc16048_WPSOffice_Level2][bookmark: _Toc23645_WPSOffice_Level2][bookmark: _Toc19665_WPSOffice_Level2]




图2-5  图2-6
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步骤五：
安装完成后如图所示，如图2-7。
[image: ]
[bookmark: _bookmark10][bookmark: 2.2.4__立杆安装方式]注意：
· 电源线同信号线要分别穿管，且两管长距离平行布置时应相距30cm以上；
· 交流220V电源由管理中心供至各门禁点，在某些情况下交流220V电源也可就近接取，
· 但应符合相关规范；
· 本产品就由专业的工程施工队伍进行安装和调试，以确保你的正常使用；
· 按说明书正确安装完毕，应先确保整个系统的接线正确无误，方可接通电源；
· 如通电后发现异常现象，应先立即切断电源，以免给你带来不必要的损失，请排除故障后，才能再次接通电	源；
· 如遇设备故障，切勿自行拆卸维修，请与产品售后服务部门联系；
· 如采用POE供电方式，需保证网线为超五类及以上，且网线不可打结和过度折弯，水晶头不可过度氧化；
· 设备实际安装高度和角度需参考抓拍图像是否完全显示头像而定。


[bookmark: _Toc132705037]2.2.2 闸机安装方式
若设备需要安装在闸机上，可直接安装。

[bookmark: 步骤1_将设备后端的线缆穿过高支架转轴前部的出线孔，并使用4颗M4螺钉将转轴前部]步骤1 ：将线缆穿过闸机底盖预留的出线孔。

步骤2 ： 确保底座上的孔位闸机顶盖上事先预留好的孔位对齐，并用2颗螺钉将整个设备固定在闸机顶盖上。
[bookmark: _Toc132705038]2.3 接线
[image: B75379D1-BE9C-4121-843D-720A8392CF10]

[bookmark: _Toc132705039]2.3.1电源接线
人脸终端设备电源电压要求是12V，实际使用的电源电压范围可以是12V到13.5V之间。若电源电压达到14V以上，可能导致人脸终端设备异常，比如说灯板常亮等。若电源电压低于12V，可能导致设备带不动、一直重启。
[bookmark: _Toc132705040]2.3.2韦根接线
若人脸终端设备离控制器在20米以内，可以通过我们的控制器直接给人脸终端设备进行供电。韦根线对应的是白色和绿色，
若人脸终端设备离控制器直接的距离大于20米、小于100米，则不能继续通过我们的控制器进行供电，需要单独供电。单独供电的电源一般选择离人脸设备较近的电源，韦根线连接到控制器，因为控制器需要连接地线，所以需要多添加一根地线和韦根线一起连接到控制器。
[bookmark: _Toc132705041]2.3.3继电器接线
若设备需要安装在闸机上，可直接连接继电器线和电源线，闸机和人脸设备一般相距较近，方便用户进行人脸识别后立即可以通过闸机。继电器线对应的是黄色和粉红色，
若设备需要安装在墙体上，一般不采用继电器模式，继电器线可以不用连接。
[bookmark: _Toc132705042]2.3.4网线
[bookmark: 4.1__设备缺省信息][bookmark: _bookmark16]人脸终端设备的网线连接方式是通过网线直接连接人脸终端设备的后面准备的网线接口，然后进入一卡通软件IP工具进行扫描并修改静态IP，完成设备连接网络。

第3章 [bookmark: _Toc132705043]功能说明
[bookmark: _Toc132705044]3.1添加区域
在一卡通人脸管理模块的人脸管理页面的区域列表框中点击鼠标右键，选中添加输入区域名称即可添加区域（可选是否设置上级区域），修改或编辑区域也是在此位置。
[image: ]


[bookmark: _Toc132705045]3.2扫描添加门禁一体机
linux门禁一体机默认IP均为192.168.1.15，如网段不同需修改电脑ip为1网段，电脑与一体机直连即可在一卡通人脸管理中扫描到人脸一卡机设备，选择扫描到的设备点击添加即可添加设备，如跨网段则填写网络号搜索添加。
[image: ]
[bookmark: _Toc132705046]3.3手动添加
输入ip以及名称，通信密码默认为12345678，设备类型选择FaceL，选择区域后保存。
[image: ]

[bookmark: _Toc132705047]3.4设备编辑
[bookmark: _Toc132705048]添加成功后，选中设备点击编辑即可设置设备ip、网关等网络参数
[image: ]
[bookmark: _Toc132705049]3.5参数配置
在参数设置中的系统设置可读取或配置系统参数，包括485功能模式，韦根输出方式及内容，通行模式等（需先读取到参数才能更改设置）
[image: ]
[bookmark: _Toc132705050]3.6 人证比对
[image: ]

人证比对为身份证和人脸进行的比对，需要外接读卡器和人脸机进行连接，连接方式为USB连接，人脸机上出现阅读器图标即为连接成功。左图为阅读器，右图为USB连接（内置阅读器人脸机机型直接可以刷身份证比对）。
[image: ][image: ]

只开启人证比对，不开启白名单效验模式。操作方法为先在阅读器上刷身份证，读取个人信息后进行人脸比对。授权人员和非授权人员均可进行人证比对。
开启人证比对，开启白名单和人证效验模式。只能授权人员进行人证比对，非授权人员不在白名单中，无法比对。
开启人证比对，开启白名单或人证效验模式。授权人员和非授权人员均可以进行人证比对，同时支持授权人员人脸比对模式。
人脸比对阈值用来调整证件人员照片和人脸机采集图片进行相似度比较，阈值越高，相似度要求越高，反之则越低。
人证效验超时是指人证比对在该设置时间区间有效，超时后比对结束，需要再次刷卡操作。

[bookmark: _Toc132705051]3.7阈值设置
当前linux人脸机用的是阅面人脸算法,参数设置包括识别距离/活体开启/阈值配置，识别距离是人脸和门禁之间的可识别距离。
活体开启设置参数为1，则为开启状态。设置为0，则为关闭状态；活体2-3分别代表活体检测级别，3最高。
阈值相似匹配默认为40，提高识别精度就设置大于40的数值，减少识别精度则设置低于40的数字。
口罩阈值为戴口罩时候的识别阈值，根据需要自行设置，正常以使用默认值即可。
[image: ]

[bookmark: _Toc132705052]3.8屏幕显示信息设置
设置屏幕显示信息，包括自定义公司名称，显示信息信息自定义，根据需要勾选选项，勾选后该功能开启。
[image: ]
[bookmark: _Toc132705053]3.9查看设备状态及版本信息
在设备操作页面点击获取设备状态即可查看用户数量、验证记录等信息，点击获取版本信息可查看设备的软硬件版本，如下图：

[image: ]


[bookmark: _Toc132705054]3.10远程升级
在设备操作页面点击远程升级，选中目标升级文件，提示升级命令下发成功后查看设备是否重启，重启完成后点击获取版本信息查看版本为升级的新版本即升级成功。
[image: ]
[bookmark: _Toc132705055]3.11恢复出厂设置
点击恢复出厂设置即可把设置恢复到出厂状态（设备网络参数除外）。
[image: ]

[bookmark: _Toc132705056]3.12恢复默认值
恢复默认值是把设备系统参数、阈值配置及屏幕配置等参数恢复到出厂默认的设置，不会清空人脸信息及验证记录等。
[image: ]
[bookmark: _Toc132705057]3.13设置时间
设置时间功能让人脸机系统时间和上位机软件所在系统时间保持同步
[image: ]

[bookmark: _Toc132705058]3.14已注册人员查询
在已注册人员也没可按人员姓名或注册时间进行过滤查询人员信息（也可不过滤），可查询到人员姓名及对应的卡号
[image: 4A4EFEF3-3CBF-46ca-8E84-3EA462FB64DB]
[bookmark: _Toc132705059]3.15事件记录查询
在事件记录中可查询到人脸机验证记录，可通过姓名、id、时间等方式进行过滤，点击清空设备识别记录即可把识别记录清空。
[image: ]
[bookmark: _Toc132705060]3.16报警记录
在报警记录中可查询到防拆报警、验证失败、记录将满等报警信息，可按报警时间码或时间进行过滤查询，点击清空设备报警记录即可清空设备的报警记录。
[image: ]
[bookmark: _Toc132705061]3.17操作记录查询
在操作记录中可查询到任意时间内的操作记录，亦按时间删除操作记录
[image: ]
[bookmark: _Toc132705062]3.18添加人员黑名单
卡片添加-输入卡号后添加添加，提示添加成功则黑名单生成，刷卡提示黑名单人员。
移除卡片黑名单-输入卡号后点击移除，提示成功则黑名单人员恢复正常。
人员黑名单-选择部门，点击搜索按钮，在人员列表中选择一个人员，添加即可。人脸比对时出现黑名单提示。同样支持直接输入人员姓名名称。
人员黑名单移除-选择黑名单人员，点击移除人员黑名单，成功后再次人脸比对，黑名单提示消失。
添加卡号和人员姓名任一种，都会自动生成黑名单，对刷卡和刷脸同时生效。
[image: ]
[bookmark: _Toc132705063]3.19紧急开/关门
紧急开门或者关门后，需要点击恢复门常态按钮后，再次开门或者关门。

[image: 1642062967(1)]

读头控制器模式（不同机型颜色可能有不同，以实际为主）
· NC1（白紫）接磁力锁12V正极
· COM1（灰）接适配器12V
· 力锁GND接适配器GND
如果是灵性锁则将NC换成NO，其它接法一致

[bookmark: _Toc132705064]第四章 人脸机配置
[bookmark: _Toc132705065]4.1触屏操作
长按屏幕1/3处，出现后台登录框，输入管理员账号密码登录（如初始化状态没有管理员账号，直接进入）。

[image: ]
[bookmark: _Toc132705066]4.2 功能菜单页面

[image: ]
[bookmark: _Toc132705067]4.3 人员管理
1. 从左至右分辨为添加黑名单，人员信息编辑，人员删除按钮
2. 添加人员按钮，进入添加人员页面添加人员信息
3. 人员信息关键字查找检索
[image: ]

[bookmark: _Toc132705068]4.4 网络设置
按实际网络环境填写即可，目前只支持静态网络设置，不支持DHCP动态获取IP地址。
[bookmark: _Toc132705069]4.4.1 时间同步
支持人脸机和上位机时间同步功能，人脸机重启开机时自动和上位机的系统时间进行同步。服务器地址为上位机所在电脑地址，端口号默认为9771。
[image: ]


[bookmark: _Toc132705070]4.5 人脸设置

· 人脸比对阈值-分值越高，比对相似度要求越高，反之，则越低
· 识别距离（米）-设置人脸识别距离，距离过远则提示橘色人脸框
· 活体检测-识别活体开关，不接受静态图片和视频之类的比对通过
· 活体检测等级-活体检测的算法强度，等级值越高，检测亚气球越高
· 重复识别间隔-该时间段有效识别
· 口罩识别阈值-针对戴口罩模式下的人脸比对阈值
· 人脸保存照片 -开启后人员列表显示采集图片，验证成功后显示该图片信息
[bookmark: _Toc132705071]4.6 系统设置
[image: ]

[bookmark: _Toc132705072]4.6.1 系统配置
· 关闭Led灯-补光灯开关
· 自动重启设置-设备到点自动重启，重启开关控制是否重启
· 休眠-设置无人值守息屏时间
· RS-485  - 暂时不设置开关，程序已写死
· 开启日志-账号操作的行为日志
· 回复默认-一键恢复到本菜页面初始设置

[image: ]
[bookmark: _Toc132705073]4.6.2 功能设置
· 人脸识别方式-可选择人脸（只刷脸）/刷卡（只刷卡）/人脸&刷卡（同时刷卡和刷脸）/人脸|刷卡（刷卡或者刷脸）/人脸|刷卡|密码（刷卡或者刷脸或者密码）/人脸&刷卡&指纹
· 韦根格式-可选择韦根26或韦根34
· 韦根输出模式-卡号或者用户编号（根据具体需求，一般选择输出卡号）
· 黑名单-黑名单开关，开启状态下黑名单人员才能启用
· IC卡号反向 - 通过将卡号从10进制转成16进制，再反转卡号将16进制转成10进制
· 恢复默认-回到出厂状态
[image: ]
[bookmark: _Toc132705074]4.6.3 人证设置

· 人证比对开关 - 开启人证开关后，右上角出现人证图标，如没有接上阅读器，则显示为红色，接上之后则红色消失（菜单页面单开此开关，为1:1人脸模式）

· 比对阈值 - 身份证图片和采集人脸比对相似度值，阈值越高比对相似度越高

· 仅人证 -  只进行人脸和证件图片1：1比对，不区分外部或者内部人员

· 人证和白名单核验 - 需要内部授权人员才能进行比对（1：N）

· 人证或白名单核验 - 内部授权人员和非授权人员均可以进行比对（1:1或者1：N）

· 检测超时时长 - 人证检测有效时间

· 抓拍功能 - 是否保存现场人脸图片信息

[image: ]
[bookmark: _Toc132705075]4.6.4 时间和日期设置
[image: lADPJxDj0gY0CPXNC9DND8A_4032_3024]
[bookmark: _Toc132705076]4.6.5 门禁记录管理
[image: ]
[bookmark: _Toc132705077]4.6.6 数据查询

4.6.6.1 设备容量查询

· 用户信息容量 - 用户信息最大数
· 人脸容量- 人脸图片上限
· 门禁记录容量 - 门禁比对记录最大上限
· 报警记录容量 - 报警信息最大上限
· 操作日志容量 - 用户操作记录最大上限
· 人证记录容量 - 人证比对记录最大上限
· 指纹容量     - 人员可录入指纹数量，一个人可以同时录入多个指纹
[image: ]

4.6.6.2 门禁记录查询
门禁比对通过后的信息记录，包括现场抓拍图片，工号，卡号信息，开门方式以及开门时间。
4.6.6.3报警记录查询
验证失败后的记录

4.6.6.4 操作日志

账号操作所记录下的记录信息

4.6.6.5黑名单查询

黑名单人员列表信息

4.6.6.6 人证记录查询
人证比对后所记录下的比对记录信息以及比对结果
[image: ]


[bookmark: _Toc132705078]4.7数据删除

按时间删除和全部删除信息

[bookmark: _Toc132705079]4.8导入和导出

1.通过U盘导入导出用户信息备份
2.将备份导入后恢复备份前数据

[bookmark: _Toc132705080]4.9系统维护

恢复默认设置 - 除了网络，人脸数据，人脸记录之外的所有信息将恢复初始数据信息
恢复出厂设置 - 直接恢复出厂初始化状态

[bookmark: _Toc132705081]4.10系统升级

系统升级 - 通过U盘内置升级文件来升级系统
系统重启  - 重启设备系统

[bookmark: _Toc132705082]4.11 辅助功能

· 音量调节和屏幕亮度调节
· 补光灯模式：1.常闭2.自动，随环境开启 3.常亮模式
· 用户名显示：验证通过之后显示人员姓名
· 显示验证卡号：验证通过之后显示卡号
· 显示验证用户照片：验证通过后显示人员采集人脸照片
· 显示IP地址：显示人脸机IP地址
· 显示注册人数：人脸机本机存储的人脸数量
[image: ]
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